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BUBO

CYBERSEC

Présente

|

Vous étes équipé de
M365, cliquez sur
I'image ci-dessous

bUB?

365

Pilotez 'usage de
M365 et ses logs

|

Vous n'étes pas équipé
de M365, cliquez sur
I'image ci-dessous

BUBO

HUNT

Stocker vos logs
avec des tableaux de
bord clés en mains




Gr®

Pilotez I'usage de M365



Bubo36
sécurité

nd aux objectifs de o
pour M365 G

365

Objectifs “sposmon Fonctionnalités Bubo365

Exemples de conformité

1. Recensement des Si

6. Sécurité RH

10. Sécurisation des acceés distants

13. Gestion des identités et accés

14. Maitrise de I'administration

Cartographie dynamique des données et
permissions

Surveillance des comptes et droits associés

Controle des acceés externes

Gestion des droits et revues réguliéres

Surveillance des droits d'administration

Identification des fichiers sensibles, dossiers partagés, espaces
collaboratifs, visualisation des relations et zones a risque (partages
publics/externes)

Suivi des comptes inactifs, gestion des arrivées/départs, conformité des
comptes utilisateurs (politiques de sécurité, renouvellement des mots de
passe)

Surveillance et contréle des accés distants aux données Microsoft 365,
application du MFA

Attribution des droits selon le besoin, revue périodique des acces, gestion
rigoureuse des comptes a priviléges élevés

Contrble des comptes administrateurs, limitation des priviléges,
application de politiques de sécurité avancées

Bubo Cybersec - 2025 5



Les principaux risques liés & I'usage de M365 {bUBC

Absence de pilotage du tenant

M365
Permissions excessives et Partages non maitrisés dans
non révisées dans les groupes Teams, SharePoint, OneDrive
et fichiers \ / (internes & externes)
Risques liés a I'lA (Copilot) avec des accés a prolifération des d )
3 : rolifération des données sans
des données sensibles, des documents E— e . ;
' | gouvernance ni cycle de vie

anciens ou non protégés par les utilisateurs

/ \

Manque de visibilité sur les acces,
les partages et les usages réels

Absence de tour de controdle pour
investiguer et identifier les
éveénements suspects

Bubo Cybersec - 2025 6



M365 + Bubo365, le combo gagnant BUBO

Absence de pilotage du tenant
M365

B U B o Conformités des groupes 120

3 6 5 é 100 -e Conformes
[} v s
o g %
S 60
3
« 40
<
g 20
14% 21 3 T s s i S S S ST
. B TN Pt S0 e S T S S - A
Groupes audités Audit conforme W oY eSS S AV Y Y gy \,\q; \%a f)q, RGPS AR ’L"/’j ,]9«, RS S \Qo '\,\o '7,"(\
de Votre Tous les non conformes D 18 > NoM ° TYPE © NOMBRE DE MEMBRES C AUDIT © DERNIER AUDIT © PROCHAIN AUDIT ©
.
Périmé a 7 > Bubo Sprint for Impact . P 157 jrs -127 jrs
QP
te n O nt M I C rOSOft3 6 5 BuboSprintforimpact@objectif-cloud.fr Teams et Microsoft 365 4 rme 19-06-2025 16:29:39 20-07-2025 16:29:39
Modifi¢ depuis l'audit | 1 >
PartnerCenter MPNAdmin securité 1 ®Périmé 166 jrs -136 jrs
Jamais audité - 9 > - 11-06-2025 12:04:41 12-07-2025 12:04:41
Conformes [ 3 > BUBO Spec . ©Périme 94 jrs -64 jrs
BUBOSpec@objectif-cloud.fr Teams et Microsoft 365 1 rme 22-08-2025 11:25:44 22-09-2025 11:25:44
Nouveau [} 4 > ; .
HoliFA ST ! ©Operime g; o égaojersaozs 112727
Non audité ame s > o o
BUBO DEMO . P 68 jrs -38jrs
QP
BUBODEMO@objectif-cloud.fr Teams et Microsoft 365 1 rme 17-09-2025 11:34:06 18-10-2025 11:34:06
AAD DC Administrators . S 94 jrs -64 jrs
QP
o SEamiis 2 crme 22-08-2025 11:22:34 22-09-2025 11:22:34

Bubo Cybersec - 2025 7



Permissions excessives et
non révisées dans les groupes

et fichiers

N\

QBUBQ

365

rapidement et

simplement qui

peut accéder a
vos données

M365 + Bubo365, le combo gaghant

D BuboCyberSec SENTRY.pdf

Infarmation Permissions Drive Microsoft Graph

The owner's permissions must be reviewed separately.

Additional permissions :

Recipient Right

Type

Link type

F
=

o
=

F
=

o
=

Bubo Cybersec - 2025




M365 + Bubo365, le combo gagnant

QBUBQ

365
Identifiez

rapidement les
partages en place
sur vos Teams,
SharePoint et
OneDrive

< Filters

Share type

B All the tenant

B Tenant member

B Terant Group

B Teram application

B Tenant's device

8 Seoure link

B Guest

B Link fram an app to an extemal
B Ananymous link

B Boarded

Rale

Link type

Audience

155,068 pemmission found

FILE

weorkd.docx
saann Bowsder-huller

EUBOD Sentry - Détail des modules pdf
BUBO Sentry - Durtail des

BUBD _[Drossier AFl_présentation_programme R&D.docx

Demo
IO DEMO 3 Dem

EUBD CYBERSEC - SENTRY - Offre.pdf
ALME0 DEMIO f Demo f BUBO CYBERSEC - SENTRY - Offre pdf
Bubo Cybersec S5ans fond Lettre Blanche_png

Pitch BUBD 2025 pdf

4UE0 DEMO - Dem Fitch BUBD 2025 pdf

Partages non maitrisés

dans

Teams, SharePoint, OneDrive
(internes & externes)

RECIPIENT

BUBD w2

BUBD w2

BUBD w2

Bubo gestion

Bubo gestion

Bubo gestion

Bubo gestion

SHARE TYPE

Tenant Group

Tenant Group

Tenant Group

Tenant Group

Tenant Group

Tenant Group

Tenant Group

ROLE

Read without downloading

Read without downloading

.'lll'ul I It B

Read

Read

Read

Read




M365 + Bubo365, le combo gagnant

Risques liés a Copilot avec des acceés a des
données sensibles, des documents anciens
ou non protégés par les utilisateurs

<

Guest

Link fr

m an app

Link type

Audience

o link

o an extemal

wreset

BUB®

365

MiGitfiSSZIESIRormations oxposees aux utilisateurs

204 permission found

FILE

Lindsay KHOANG

Lila VALAT /Ay T ail /01 - Salay i
01-Template Contrat
Lila WALAT +f Acministratif BL I A T

01-Template Contrat

Lila VALAT 3 “LIE R ™
o

Lila VALAT 3 CLIENTS BUBIO - CONTRATS / 01-Template Contrat / OLD

ol

Lila VALAT 3 CLIENTS BUSBIO - CONTRATS  01-Template Contrat { OLD

01 TEMPLATE - Contrat de licence - BUBO CYBERSEC SENTRY.docx
Lila VALAT 5 OLD: EMPLATE - Contrat de licence - BUBC CYEE

01 TEMPLATE - Contrat de licence - BUBO CYBERSEC SEMTRY.docx
Lila VALAT  OLD EMPLATE - Contrat de licence - BUBC CYIERS

20220404 - Contrat de licence - BUBO CYBERSEC clean[60B9].docx

20220404 - Contrat de licence - BUBO CYBERSEC clean[6089] docx

Contrat de li
Lila VALAT o/ LD

ence - BUBD CYBERSE!

UNT docx

RSEC SENTRY.dacx

SEC SENTRY dacx

et a Copilot

RECIPIENT

SHARE TYPE

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

All the tenant

ROLE

Write

Write

Write

Write

Write

Write

Write

Write

Write

Write

LINK TYPE

i conr] ®

AUDIENCE

Internal

Internal

Internal

Internal

Internal

Internal

Internal

Intarnal

Internal

Internal

Bubo Cybersec - 2025
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M365 + Bubo365, le combo gagnant

5

NAME

Global Administrator
Global Administrator
Global Administrator
Global Administrator
EUBD w2

Bubo

Bubo gestion

BUBD CyberSec
EUBD HUNT

All Company

BUBO
36

TYPE

Teams:

Teams

Teams

Teams

Teams

Teams

Teams

Teams

Teams

Teams

_et l'acceés a vos informations

NUMEER OF FILES

[

1.071

80

Baz

TOTAL QUOTA AUDIT SHARES
G?E b Mewer audited |rbernals
, Imtzrnals
EI* s Mew Irternals
Cl*_ . . Hew Imternals
Cl* e faExqired Irbernals
. Mew
C"z’= . . Memar 59 Extemnals
.- Hew 175 Externals
C'?'E e Mems |mbarnal
?'?" e

CREATION DATE LAST MODIFIED DATE

05-D6-2017 12:02:22 D5-06-2017 12:02:24
13-10-2017 14:57:41 13-10-2017 14:57:46
13-10-2017 12:50:41 13-10-2017 14:2635
27-05-201% 11:27:50 27-05-201% 11:28:40
25-02-2025 01:06:11 10-03-2025 09:42:13

Prolifération des données sans
gouvernance ni cycle de vie

12-01-201% 10:41:34 20-05-2025 16:31:58

Internals 19-01-2025 01:06:12 02-07-2025 15:07:47
nternals 26-01-201% 10:403:19 20-09-2024 15:54:36
05-09-2021 02:12:12 22-10-2021 14:54:03

21-01-2024 01:22:29 21-01-2024 01:22:29

Bubo Cybersec - 2025 1



M365 + Bubo365, le combo gagnant CBUB®

(Duihbmand] st Ok fo3441

- Gercription_iharepest
365
e || mt et gy
0 104 74 23 23 6 4 4 4

2 1 1

facilement les
comportements a
risques

Manque de visibilité sur les acces,
les partages et les usages réels

Bubo Cybersec - 2025 12



visualisation de
I'information

[Dashboard ... Dashboard_link [0365]

Global | Global Externes | Azure ion Protection | Azure AD | Security Center | Exchange | OneDrive | Sharepoint | Teams | COPILOT
e description_windows_events

Evénements

m365_event_category microsoft365_event_workload-TOP15 microsoft36s_event_by_user
@ SharePoint @ clandais@bubo-cybe

@ Exchange @ Lalat@bubo-cyberse

' @ AwureActiveDirectory : @ ralliod@bubo-cyberse
@ OneDrive @ ralliod@objectif-clour

4

153600 153700 153800 1539 4300 154400 154500

00 154000 154100 154200 15 154600 1S4TO0 154800 154900

14 6

FileModifiedExtended - Count  FileAccessed - Count

Count

@timestamp per 30 seconds

microsoft365_event _action-TOP15 microsoft365_map
MailltemsAccessed - Count  UserLoggedIn - Count
@ FileModifiedExtended
@ FileAccessed
@ UserLoggedin
@ AttachmentAccess X -'
FileModified

=0 o

1 1

AttachmentAccess - Count  FileModified - Count

Absence de tour de controle pour
investiguer et identifier les
éveénements suspects

Bubo Cybersec - 2025 13



Une interface intuitive, des indicateurs
précis et une information rapide pour

prendre les bonnes décisions...

Controle de la Conformité des Comptes Utilisateurs

Gestion des Comptes Spécifiques

Gestion des Comptes d& Priviléges Elevés

Surveillance des Comptes et Groupes Inactifs ou & Risque

Revues Réguliéres des Droits d'Acces

Audit des Fichiers Critiques

Gestion des Evénements de Sécurité

Journalisation et Gestion des Evénements

Tableaux de Bord Unifiés

Application des Politiques de Sécurité Avancées

Bubo Cybersec - 2025
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Acces a votre tenant
en 3cliques

Validation du bon de
commande

Bubo Cybersec - 2025 15



l. Offre d’accompagnement CBUB®

365

Offre Audit

Accés d la console de gouvernance 365 et console d’événements pendant 3 mois
(jusgu’au 31 mars)

Trois COPIL (1 par mois)
Acces support applicatif Bubo365

Rapport d’audit inclus

Valable jusqu’au 31/12/2025

Prix Public : 1 500€ HT

Offre s :1500€11C

s0it 20% de remise

Bubo Cybersec - 2025 16



Il. Abonnement annuel par utilisateur TBUBO
actif M365 365

e B8
- STANDARD - PREMIUM

Console de gouvernance 365

Console de gouvernance 365

Console d’événements (log)

Engagement 12 mois min

* Minimmum 50 utilisateurs

**Les licences Bubo365 sont basées sur les licences d'utilisateur commerciales Microsoft 365,

Mode SaaS L - ]
en comptant uniquement les utilisateurs uniques.
Rétention des logs pendant 6 mois.

Disponible sur demande On Premise

Bubo Cybersec - 2025 17



Surveillez votre Si



Exigences - BUBO

Bubo HUNT vous permet de répondre totalement ou partiellement aux objectifs du projet de transposition nationale des
mesures de gestion des risques cyber requises par la directive NIS2.

Objectifs deﬁansposmon Fonctionnalités Bubo HUNT Exemples de conformité

Collecte, stockage sécurisé et corrélation des

Centralisation et analyse des L2 . P
événements (conneX|ons, modifications de

16. Supervision de la sécurité

evenements droits, partages externes, olertes)
Conservation des événements pour exploitation
17. Réaction aux incidents Archivage et tracabilité a posterior), détection proactive des incidents,

génération d’'alertes en cas de comportements
anormaux

Bubo Cybersec - 2025 19



Une Solution de Log versatile

Une Plateforme clé en main de gestion des événements de votre Sl :

f

<>

Applications

Ex : Site internet, application métier ...

~

%553

Systemes et réseaux

Ex : Fortigate, Windows, Linux ...

Servicescloud

Ex : Microsoft 365, AWS, DigitalOcean ...

BbUBO

Sécurité
Ex : Antivirus, EDR, DLP ...

Object connectés

Ex : Camera, Smart building, GTB/GTC ...

CYBERSEC
HUNT

f@

Stockage et Analyse

Visualisations

(Tableaux de bords interactifs, recherche
rapide, exploration des logs ...)

Alertes

(Evénements, seuils, détection ...)

4 ™\
Détection
— (Anomalies, regles de sécurité,
indicateurs de compromissions ...)
. J/
4 N\
N Sécurité & conformité
(RBAC, chiffrement, audit, rétention ...)
AN S/

Bubo Cybersec - 2025
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Une capacité de gestion des logs

BUBO HUNT est un projet a part entiere reposant sur le socle OpenSearch, une solution open
source qui facilite I'ingestion, la recherche, la visualisation et 'analyse des données.

Collecte centralisée

* Agrégation de logs provenant de multiples sources
(applications, systemes, cloud, réseaux, sécurité...)

* Intégration native avec de nombreux agents et pipelines
(Beats, Logstash, Fluentd...)

Alertes & supervision

» Définition de regles d’alerte sur des patterns, seuils ou
comportements anormaux

* Notifications automatiques (email, webhook, SIEM tiers...)

Rétention & archivage

* Gestion flexible de la durée de conservation des logs
(politiques de rétention)

* Archivage automatisé et suppression programmeée pour
conformité réglementaire

Détection d’anomalies

* Moteur d’analyse basé sur le machine learning intégré

* Détection automatique de comportements inhabituels ou de
signaux faibles

Visualisation & analyse

* Tableaux de bord interactifs et personnalisables
(OpenSearch Dashboards)

* Recherche rapide, filtres avancés, corrélation multi-
sources

* Exploration des logs en temps réel ou historique

Sécurité & conformité

* Contrble d’acces granulaire (RBAC), audit des acces et des
actions

» Chiffrement des données au repos et en transit

* Journalisation compléete pour la tragabilité et la conformité
(RGPD, NIS2...)

Bubo Cybersec - 2025 2]




Un projet sur-mesure BUBO

Indiquez les systemes,
applications ou environnements
que vous souhaitez connecter a la
plateforme.

4.

Choisissez
votre niveau de
support

Choisissez la solution technique qui Adaptez les ressources, les
correspond @ la structure et aux fonctionnalités et la configuration
besoins de votre organisation. pour répondre précisément d vos
exigences.

Bubo Cybersec - 2025 22



Exemple d’'une implantation CBUB®

O Année1:Déploiement initial (sur site)

« Centralisation des logs sur Exchange, AD, serveurs Windows
 Socle STANDARD : 7500 € HT

- 3 technologies : 4 500 € HT (1 500 €/techno)

« Support STANDARD : 4 500 € HT (1500 € HT/an)

© Année 2:Extension fonctionnelle Colt sur 3ans:
- Détection d’‘anomalies avancée (IA, alerting...) 22 000 € HT
« Unité d'ocuvre : 4 000 € HT

O Année 3:Extension du périmeétre
« Ajout d'une application métier ou GTB
« Ttechnologie supplémentaire : 1500 € HT

Bubo Cybersec - 2025 23



Prenons rendez-vous pour une
demonstration de
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